1-5.2病歷存放檔區和電子病歷主機所在處之管控及消防設備之設置

○○○中醫院所

電腦機房管理作業要點
一、 目的 

為健全本部電腦機房管理制度及機房安全，並有效利用本部電腦機房之各項資訊設備，確保電腦機房資訊設備及資料之安全與維護。 

二、 適用人員與範圍 

本部資訊處機房維運同仁與廠商人員及本要點所規範之相關場所。 

三、電腦設備管制 

（一） 除院長、院所負責人及業務有關人員外，其他未經許可人員，禁止使用主機及機房設備。 

（二） 除上述人員外，院所同仁因業務需要進入機房者，應於通報業務主管。 

（三） 機房維護人員發現有身分不明人員在機房內，應立刻要求其表明身分及說明進入原因，請其離開並按規定申請及登記，若不從則通知主管處理。 

（四） 門禁管制工作的查核由院所機房維運同仁負責，並督導操作人員執行。 

四、 機房環境管理及安全 

（一）機房環境之管理 

１. 人員進入機房時一律脫鞋，機房內並嚴禁吸菸，亦不得攜帶飲料及食物進入機房。 

２. 機房內各種文具、報表、手冊、表單等應排列整齊，用完後歸定位，剩餘之廢棄物不得堆置於機房內。 

３. 機房使用之物品如磁帶、磁碟、報表紙等應放置於規定地點並貼立標記。 

４. 機房溫度維持在22℃至27℃，相對濕度維持在50%至60%。 

５. 設置符合機房專用之消防系統，並定點放置消防器材，機電維護廠商應定期檢測各項感應器。 

６. 不得操作非經授權範圍之設備與媒體。 

７. 嚴禁攜帶易燃品或其他危險物品及攝錄設備進入機房。 

８. 機房出入口隨時都要保持淨空，不可妨礙進出。 

（二） 機房環境安全之維護 

１. 維護人員應定時巡視機房內相關設施，並隨時監看環控系統是否有異常現象。 

２. 維護人員應隨時注意內機房溫濕變化，若有異常現象，應即時處理或通知機電維護廠商。 

（三） 設備及檔案之存取控制 

１. 非經本處許可不得攜帶電腦設備進入機房。 

２. 機房作業時不得任意使用非所管業務伺服器或設備。 

３. 伺服器使用完畢後必須即刻登出或鎖定系統，以避免遭受不當使用。 

４. 電腦磁片、隨身碟及光碟等媒體，須經當值操作人員掃毒合格後，方可攜入機房。 

五、 機房物品進出管理及報表銷毀作業 

（一）物品出入管理 

１. 物品管制項目 

包括機房作業上所使用之各項設施、設備等有關物品。 

２. 物品出入管制規定 

（１）所有人員均不得攜帶非作業所需物品進出機房，並應由當值操作人員查核。 

（２）屬於機房內作業用之物品、設備及元件，不論送修維護或任務支援申請攜出時，機房當值操作人員應填寫「電腦機房人員設備進出登記表」及「電腦設備放行條」經資訊處核可後，交警衛放行。設備支援結束或修妥送回時，應填列「電腦機房人員設備進出登記表」，並註明送回。 

（二） 報表銷毀作業 

經過濾列為廢棄之報表或文件，應先在「電腦機房人員設備進出登記表」登記後，依規定送出機房以集中焚毀或碎紙機處理。 

六、 系統備份與回復作業 

（一） 系統備份作業 

１. 星期一至五晚上各應用系統原則上應做差異備份，由機房操作人員設定排程備份；週六、日各應用系統原則上應做完整備份。 

２. 機房操作人員在檢視備份作業後，應將結果詳填於機房工作日誌內，將結果陳報資訊處處長。 

３. 本備份原則如有不足，將於異動後再行公告更新。另如應用系統情況特殊，無法適用於本原則，將經主管同意後得採個案方式處理。 

（二） 系統備份回復測試作業 

每半年應執行一次備份資料回復作業測試，以確保資料備份正確可用。 

（三） 系統回復作業 

當災難發生或有系統須回復作業時，應在最短時間內回復，以縮短應用系統中斷服務的時間，減輕業務衝擊。 

七、 網路機架管理 

（一） 本部網路基礎架構之相關硬體設備(IDP、HUB、SWITCH、ROUTER、SERVER………等)置放，係採上架入櫃式集中管理。 

（二） 網路機架置放於本部電腦機房，共分四機櫃區由資訊處統籌管理。 

（三） 為考量網路點對點間轉接之便利，所有使用者端與網路設備連接，均採面板式跳線管理且定期做資料整理。 

（四） 網路面板跳線及使用者端連網作業，須洽資訊處方可行之。 

八、 機房線路管理 

（一） 電腦機房電力系統管理與維護統籌由機房管理者負責，電源之使用亦由機房管理者指定。 

（二） 機房內任何線路均不得置放於高架地板上。 

（三） 高架地板下置放之線路皆應封裝於軟管內保護之。 

（四） 任何線路之使用，須應貼有明確標籤標示。 

九、 電源供應管理 

（一） 本部部電腦機房專用迴路都採用UPS不斷電系統。 

（二） UPS應每季定期維護保養，並於每季做電瓶放電測試，以確保電瓶供電正常運作。 
十、 消防設施管理 

（一） 本部電腦機房須備有至少1個滅火器。 

（二） 消防系統每半年請廠商維護保養一次，並作定期防火演習測試以維持機房安全。 

十一、 空間規劃管理 

（一） 電腦機房內部空間之規劃由機房管理者負責。 

（二） 電腦機房內部設備之置放，應遵循機房管理者指示或事先與之協調，並以環境整潔美觀及維護作業方便之考量為宜。 

十二、 冷氣溫控管理 

（一） 機房空調設備應於每季作定期保養，包含室內機以及室外機。 

（二） 每日應於上班時檢查機房空調相關設備是否有相關異狀，並做適當處理。 
